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Convocatoria d’una plaga de técnic/a de seguretat informatica

L'Institut d’Estudis Catalans (IEC) convoca una plaga de técnic/a de seguretat informatica perqué s’incorpori a
I'estructura del Servei d’Informatica d’aquesta institucio.

La funcio principal del lloc de treball consisteix a aplicar el pla de seguretat i definir i implementar les politiques, mesures
i procediments necessaris per a protegir els sistemes d’informacid i els actius tecnologics de la institucio, i supervisar-
ne proactivament I'eficacia, amb la finalitat de garantir el normal desenvolupament de I'activitat de I'lEC.

Responsabilitats:

Revisar i actualitzar el pla de seguretat per a adaptar-lo a les noves necessitats de la institucid i a les
modificacions de la legislacié i les normatives vigents, amb especial émfasi en les relatives a la protecci6 de
dades (RGPD) i les mesures de I'Esquema Nacional de Seguretat (ENS).

Revisar les politiques de seguretat i les mesures i els procediments establerts per a evitar intrusions externes i
pérdues d’informacié i respondre proactivament, si s’escau, als incidents que es produeixin.

Gestionar i monitorar els equipaments de seguretat de I'Institut, com ara tallafocs, sistemes de deteccid
d’intrusions, etc., aixi com la infraestructura i el funcionament de la xarxa de dades.

Proposar millores per a abordar nous requeriments de seguretat i preveure els recursos necessaris, el cost
economic i la planificacié, amb vista a generar la documentacié del projecte que pot ser util per a la fase
d’implantacio.

Coordinar i supervisar l'actuacié de les empreses de serveis que s’encarreguen de la implantacié i/o
manteniment de les comunicacions i la seguretat de I'Institut.

Col-laborar amb la resta del personal técnic per a assegurar un disseny Optim de seguretat en el
desenvolupament i la posada en marxa de nous serveis TIC.

Requisits:

Merits:
[ ]

Estar en possessid del titol de grau en enginyeria, preferentment telecomunicacions o informatica, o d’un
d’equivalent.
Haver obtingut el certificat de nivell de suficiéncia de catala de la Generalitat de Catalunya (antic nivell C de la
Junta Permanent de Catala) o acreditar-ne un bon nivell, tant escrit com parlat.
Acreditar, com a minim, tres anys d’experiéncia contrastada en:
- Gestid i supervisid de politiques i normes de seguretat de la informacid.
- Gestio d’eines especifiques de seguretat, com tallafocs NGFW, IPS, IDS, SIEM i EDR/XDR, entre altres.
- Auditories técniques de seguretat (pentesting) de xarxes i sistemes.
- Analisi forense i resposta a incidents (DFIR).
- Protocols de xarxa de commutacié i encaminament.
- Coordinacié de projectes de gestid de seguretat de la informacio i de proteccié de dades personals.
- Gestid de la seguretat en els serveis informatics.
Acreditar un bon nivell d’anglés, equivalent al nivell First Certificate o al B2 del Marc europeu comu de
referéncia per a les llengties.
Ser proactiu i tenir capacitat per a treballar en equip i assumir responsabilitats.

Haver cursat un master o postgrau en ciberseguretat.

Estar en possessio de certificacions i acreditacions professionals en ciberseguretat (CISA-ISACA, CISM-ISACA,
CISSP-1SC2, GSEC-GIAC, OSCP, CEH-EC-Council o similars).

Tenir coneixements d’arquitectura de sistemes fisics i virtuals basats en Windows, Linux i VMWare.

En el marc del procés de seleccio, I'lEC pot requerir I'acreditacié documental dels requisits i meérits al-legats per les
persones candidates.

La contractacié es formalitzara mitjancant un contracte de caracter indefinit amb periode de prova. La jornada laboral
és de 37,5 hores setmanals, flexibles en funcié de I'activitat, i la retribucid sera la que correspongui d’acord amb la
categoria i responsabilitat de la persona contractada i amb la politica salarial de I'lEC.
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Procediment i terminis:

Les persones interessades han d’enviar el curriculum vitae, per correu electronic, al Servei de Recursos Humans de
I'Institut d’Estudis Catalans (recursos.humans@iec.cat), abans del 30 de juny de 2022, i han d’indicar en el correu la
referéncia TS/01.

Les persones preseleccionades passaran a una segona fase, en la qual realitzaran les entrevistes i proves corresponents.

Barcelona, 8 de juny de 2022

Us informem que les vostres dades seran incorporades a un tractament que és responsabilitat de I'Institut d’Estudis Catalans (IEC) amb la finalitat de
la gestio de la present convocatoria. Les vostres dades no seran cedides a tercers, i seran destruides de manera automatica al cap de cinc anys. Per a
més informacio, podeu adregar-vos a la nostra Politica de Privacitat. Podeu exercir els drets d’accés, rectificacid, supressio, oposicio, limitacié en el
tractament i portabilitat, adregant-vos per escrit a I'Institut d’Estudis Catalans (carrer del Carme, 47, 08001 Barcelona), o bé enviant un correu
electronic a I'adrega dades.personals @iec.cat.
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